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. Motivation

Durch das erste Aufkommen von 5G sind neue Moglichkeiten der drahtlosen Kommunikation
entstanden. Begriffe wie eMBB (enhanced Mobile Broadband), mMTC (massive Machine Type
Communication) sowie URLLC (Ultra Reliable Low Latency Communications) versprechen einen
hohen Datendurchsatz, eine hohe Verfligbarkeit sowie eine hohe Dichte an Geraten. Mit der
Vergabe im Frequenzbereich 3,7 bis 3,8 GHz wurde in Deutschland zusatzlich der Weg fiir kos-
tengiinstige 5G-Campusnetze geebnet, wodurch ein Einsatz in industriellen Umgebungen im-
mer attraktiver zu werden scheint. Wahrend der oft genannte URLLC-Anwendungsfall des au-
tomatisierten vernetzten Stral3enverkehrs einen breiten 5G-Ausbau erfordert, sind hochmobile
Szenarien auf Firmengeldanden deutlich zeitndher umzusetzen und erlauben es 5G ,Marketing-
Claims“ zu validieren. Aber auch vielgenannte Negativbeispiele wie der mégliche Einfluss von
5G bzw. Funkwellen auf Personen und Umwelt lassen sich mit einem eigenen 5G-Campusnetz
untersuchen. Da Basisstationen nun auch in ungeschiitzten Umgebungen, wie z. B. an Haus-
wanden, installiert werden kénnen, sind neue SicherheitsmafBnahmen zu treffen. Dies stellt ei-
nen Paradigmenwechsel dar, da gewohnte Schutzmaf3nahmen nicht mehr ausreichend sind. So
miissen neue MalBnahmen ergriffen werden, die neben digitalen Angriffen auch physische An-
griffe auf die Systeme berlicksichtigen. Besonders in Zeiten fortgeschrittener Angreifer, wird
der Fokus nicht ausreichend genug auf die (physische) Sicherheit von 5G gelegt. Oftmals hangt
ein sicherer Betrieb davon ab, wie ein System aufgebaut wurde und wie man mit Zugriffen
sowohl intern als auch extern umgeht.

Abbildung 1: Vision einer vernetzten Industrieumgebung mithilfe eines 5G-Campusnetzes.
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Il. Aufbau des Whitepapers

Das Ziel dieses Whitepapers ist die Zusammenfassung der wesentlichen Ergebnisse und Hand-
lungsempfehlungen aller beteiligten Konsortialpartner aus Sicht der (IT-)Sicherheit.

In Kapitel Il wird der Erfahrungsbericht beim Aufbau und der Nutzung von 5G-Campusnetzen
des RUB-LPS fiir den Retro-Fit Use-Case dargestellt. Die TU Dortmund stellt in Kapitel IV ein
Konzept zur Anomaliedetektion im Frequenzbereich von 5G-Campusnetzen vor, wodurch un-
erwinschte Stérungen von erwtlinschten Nutzsignalen unterschieden werden kénnen. Im An-
schluss wird in Kapitel V von comnovo erortert, ob 5G ausreichend zuverlassig ist, um Gefahren
fur Personen, Umwelt und Infrastruktur zu minimieren. Den Abschluss bildet Kapitel VI, in wel-
chem die PHYSEC einen 5G-Orchestrator nutzt, um IT-Sicherheitsangriffe zu detektieren.
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lll. Erfahrungsbericht beim Aufbau und Nutzung von 5G-
Campusnetzen (LPS - RUB)

In der Lern- und Forschungsfabrik (LFF) des Lehrstuhls fur Produktionssysteme (LPS) wurde im
Rahmen des Forschungsprojektes 5Guarantee ein lokales 5G-Campusnetz aufgebaut, um ver-
schiedene Anwendungsszenarien in einer industrienahen Produktionsumgebung zu erpro-
ben [1]. Fir die Integration von Endgerdten wie Produktionsanlagen, Sensoren oder Robotern
in ein 5G Netz wird ein 5G Kommunikationsadapter benétigt, der idealerweise nach dem Plug-
and-Play Prinzip funktioniert und die Nachristung alterer Maschinen erméglicht. Im Zuge des
Projektes wurden daher verschiedene Hardwarel6sungen fiir die Anbindung diverser Endge-
rate in der LFF erprobt.

Der vorliegende Erfahrungsbericht ist in die Kategorien Hardware-Integration, Inbetriebnahme
und Quality-of-Service (QoS) gegliedert. Es wird sowohl auf die im Einsatz aufgetretenen Star-
ken als auch auf die Schwachen eingegangen. Dadurch kann ein Vergleich zwischen den an-
fanglichen Marketingaussagen und der tatsiachlichen Implementierung des 5G-Campusnetzes
durchgefiihrt werden. Weiterhin wird verdeutlicht, dass 5G zwar technologisch die Méglichkeit
bietet, Anwendungsszenarien mit zuverlassiger, drahtloser Kommunikation zu realisieren, je-
doch die héhere Komplexitat eine grofRe Hiirde darstellt. Der Erfahrungsbericht wurde auf Basis
der Nutzung einer softwarebasierten 5G-Ldsung von CableFree erstellt und dient nicht als Re-
ferenz fir Losungen von Herstellern oder Netzanbietern wie Ericsson oder Telekom. Dennoch
ist zu beachten, dass Erfahrungen mit der Nutzung von 5G auch bei der Entscheidungsfindung
fur die Planung einer Netzinfrastruktur eine wichtige Rolle spielen kénnen, selbst wenn soft-
warebasierte Losungen eingesetzt werden.

a. Flexible Hardware-Integration und Retro-Fit-Ansatz

Fir die Integration der kompakten Kommunikationsadapter hat sich der LPS nach Evaluierung
mehrerer Hardwarekomponenten gingiger Hersteller fir ein USB-Carrier-Board mit M2-
Schnittstelle fiir das 5G-Modul entschieden. Dieser Hardwareaufbau ermoéglicht eine flexible
Anbindung von Endgeraten und unterstiitzt verschiedene Endgeratetypen oder Plattformen
mit 5G liber eine USB-Schnittstelle. Insbesondere spielt Flexibilitat bei der Integration von 5G
in die Flugrobotik eine wichtige Rolle [2]. Dabei sind Gewicht und AbmaRe des Kommunikati-
onsadapters kritische Faktoren, um eine optimale Funktionalitit zu gewahrleisten (siehe Abbil-
dung 2). Der Ansatz der Edge-Server-Architektur wurde genutzt, um die Drohne mittels 5G
zuverlassig mit einer zentralen Recheneinheit zu steuern.
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Abbildung 2: Beispiel fiir eine kompakte Integration des 5G-Kommunikationsadapter fiir die Indoor-Flugsteuerung [2].

4/16



Weitere Anwendungsinnovationen wie etwa das visuelle Referenzieren von Roboterplattfor-
men, die Integration relevanter Prozessinformationen eines Hochgeschwindigkeitsroboters so-
wie eine vergleichende Validierung unter Berlicksichtigung 5G-spezifischer Leistungsparame-
ter, wurden mit dem USB-Carrier-Board als Demonstratoren in der LFF umgesetzt. Fiir solche
Architekturen kann ebenfalls der Retro-Fit-Ansatz als zusatzliche Integration von weiteren
Rechnern genutzt werden, um éltere lokale Endgerate Gber 5G zu vernetzen.

b. Hohe Komplexitat bei der Inbetriebnahme

Erfahrungen haben gezeigt, dass die Inbetriebnahme von 5G-Endgeraten fir Endanwender
ohne kommunikationstechnischen Hintergrund zumeist komplex ist. Haufig missen software-
seitige Kompatibilitatsprobleme mit unterschiedlichen Betriebssystemen fiir die jeweiligen
Endgerate gelost werden, bevor eine einwandfreie Kommunikation mit der Peripherie herge-
stellt werden kann. Ebenfalls zeigte sich, dass auch eine erfolgreiche Erstinbetriebnahme keine
Garantie fur einen laufenden Betrieb ist. Es kdnnen anwendungsspezifische Kommunikations-
probleme auftreten, insbesondere bei der Konfiguration des Frequenzbereichs und der Signal-
starke wahrend der Eigenverwaltung des 5G-Netzes, um eine ordnungsgemafle Abdeckung der
Halle zu gewahrleisten. Verglichen mit Wi-Fi erweist sich 5G auch aufgrund der aufwendigeren
Planung, wie dem Genehmigungsverfahren fiir die Frequenzzuteilung und der damit verbunde-
nen festgelegten Platzierung der 5G-Antenne, allgemein als komplexer. Erfahrungen am LPS
haben daher innerhalb des Forschungsprojektes in vielen Stellen die Abhangigkeit des Nutzers
vom Anbieter der Campusnetzl6sung aufgezeigt.

c. Evaluation der QoS der 5G-Campusnetzlésung am LPS

Im Rahmen von 5Guarantee wurde eine qualitative Evaluierung der Zuverlassigkeit der Latenz-
zeit fur eine kontinuierliche Videoubertragung bei einem Zellwechsel einer zu tGiberwachenden
mobilen Roboterplattform zwischen zwei benachbarten Basisstationen untersucht. Abbil-
dung 3 zeigt im linken Bild die Verteilung der gemessenen Latenz und im rechten Bild den ge-
messenen Datendurchsatz wahrend der Videoubertragung [3]. Besonders relevant ist hier die
Latenz, da die Realisierung einer autonomen, mobilen Roboterplattform eine zuverlassige Da-
tenlibertragung erfordert. Es wurde festgestellt, dass bei einem Wechsel der Funkzellen durch
das Endgerat, sowohl die Latenz als auch der Datendurchsatz nahezu keine Unterbrechung auf-
weisen.
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Abbildung 3: Ergebnisse fiir eine qualitativen Untersuchung hinsichtlich der Zuverldssigkeit eines Zellwechsels in 5G [2].

Es hat sich gezeigt, dass der Datenpaketaustausch mit dem Kommunikationsprotokoll von 5G
eine stabile mittlere Latenzzeit im Bereich von unter 30 ms bietet. Dies liegt an Latenzschwan-
kungen, die im Vergleich zu Wi-Fi deutlich geringer sind. Der Grund dafir sind die unterschied-
lichen Methoden der Kanalzugriffe beider Technologien. 5G besitzt feste Zeitintervalle, in
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denen der Datenaustausch stattfinden kann, dhnlich wie bei den Vorgangern der Mobilfunk-
technik. Bei der Implementierung der Demonstratoren wurde festgestellt, dass die von der
3GPP versprochenen Spezifikationen hinsichtlich des hoheren Datendurchsatzes und der ge-
ringeren Latenz fir die Campusnetzlésung in der LFF nur teilweise erfullt werden [4]. Dies
kénnte derzeit einer Entscheidung fiir den Einsatz von 5G-Campusnetzen zur industriellen Mo-
dernisierung entgegenstehen.

6/16



IV. Funktionsmuster fiir Konzept der Anomaliedetektion in
5G-Campusnetzfrequenzbereichen (TUDo)

Mit dem Zuwachs von privaten 5G-Campusnetzen im industriellen Umfeld kommen neue und
potenziell unbekannte Bedingungen hinzu, welche Betrachtung finden miissen. Verschiedene
Formen von Storeffekten, beispielsweise elektromagnetischer Strahlung durch Schweil3- oder
ahnliche Produktionsprozesse oder eine fehlerkonfigurierte Nachbarzelle, kdnnen die Leis-
tungsfahigkeit und Konnektivitat von privaten Netzen einschranken. Im Zuge dessen ist eine
lokale Erkennung von moglichen Stérquellen eine wichtige Form der Qualitatssicherung und
Gewaihrleistung einer reibungslosen Nutzung von privaten 5G-Campusnetzen.

Nutzkommunikation 5G:
20 MHz @3,750 GHz

Detektierter Detektierter
Frequenzbereich Frequenzbereich
2MHz von 3,729 - 20 MHz von 3,74 -
3,731 GHz 3,76 GHz

l Stomgnal 2 MHz
(Ettus USRP B200 mini)

O 7T A0 3

FEEF TIREER O

Seminarraum / Mobilfunklabor I

SDR-STINGs zur Detektion der Aktivitat im Spektrum

Abbildung 4: Uberblick des Funktionsmusters zur Anomaliedetektion

Vor diesem Hintergrund wurde im 5Guarantee Projekt ein Funktionsmuster zur Anomaliede-
tektion entwickelt (vgl. Abbildung 4), das durch den Einsatz mobiler SDR-L6sungen eine lokale
Analyse des Frequenzspektrums ermdoglicht. Dies ermdglicht die Identifizierung von 5G-Nutz-
signalen und die Unterscheidung von potenziellen Anomalien im Frequenzband. Die Unter-
scheidung zwischen gewlinschten Nutzsignalen und unerwiinschten Stérungen/Anomalien ist
dabei von entscheidender Bedeutung. Im Rahmen des 5Guarantee Projektes wurde dazu ein
Machine-Learning-gestiitzter Ansatz entwickelt, welcher darauf abzielt, jedes bekannte Nutz-
signal zu erkennen und so davonabweichende Empfangssignaturen als Anomalie identifizieren
zu kénnen.

Anomalien werden detektiert, indem ein auf Adversarial Autoencoders (AAE) basierter Algo-
rithmus angewandt wird [5]. Dieser versucht auf Basis von aufgezeichneten Empfangsleis-
tungsdichtedaten die zeitlich folgenden Werte zu pradizieren und vergleicht diese mit den tat-
sachlich auftretenden nachsten Empfangsleistungsdichten. Bei zu groRer Abweichung wird da-
von ausgegangen, dass eine Anomalie besteht.

Der hier vorgestellte Ansatz verfolgt eine ahnliche Methodik, stiitzt jedoch die Detektion nicht
auf eine Pradiktion, sondern auf das direkte Erkennen von Nutzsignalen in einem sogenannten
Wasserfalldiagramm. Bei gleicher bis besserer Erkennungsgenauigkeit, ist eine Erweiterung
durch zusatzliche Nutzsignale dabei einfacher umzusetzen [5].

Die Autoren einer vergleichbaren Forschungsarbeit nutzen, dhnlich dem hier vorgestellten An-
satz, ein Convolutional Neural Network (CNN) [6]. Dabei wird sich jedoch auf das Erkennen und
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Lokalisieren von verschiedenen Nutzsignalen (bspw. LTE und 5G) beschrankt. Bei kurzen Trai-
ningszeiten werden bis zu 98% Genauigkeit bei der Lokalisierung von Aktivitaten im Spektrum
erreicht. Der im 5Guarantee-Projekt entwickelte Ansatz ist in der Lage, ebenfalls mit hoher
Genauigkeit 5G Signale festzustellen, jedoch wird diese Funktion in einem weiteren Schritt dazu
genutzt, anormale Signale vom Nutzsignal zu unterscheiden und so eine Detektion durchzufiih-
ren.

Label: Rauschen [Label: Bereich des
5G Nutzsignals

Zeit
Zeit

Frequenz Frequenz

Abbildung 5: Wasserfalldiagramm (Links) von 5G-Nutzsignalen | Segmentierungsmaske (Rechts) mit eingefdrbten Berei-
chen (schwarz = Hintergrundrauschen, grau= 5G-Signal).

Das im 5Guarantee-Projekt entwickelte SDR-basierte System ermdglicht es, in Szenarien wie
Produktionsstatten periodisch Wasserfalldiagramme des Spektrums aufzunehmen, wie auf der
linken Seite der Abbildung 5 zu sehen ist. Diese Diagramme stellen die Leistungsdichte sowohl
Uber die Frequenz als auch Uber die Zeit aufgel6st dar. Die Daten werden durch Segmentierung
und Post-Processing auf der Grundlage einer bekannten Wissensbasis (iber die Konfiguration
des Campusnetzes analysiert, um Anomalien zu erkennen.

In der Bildklassifizierung werden typischerweise CNN als Machine Learning Modelle verwen-
det. Als solches wurde das sogenannte U-NET [7] gewahlt da sich dieses schon bei vielen
Bildsegmentierungsanwendungen, wie zum Beispiel in der Medizin, bewahrt hat. Da es sich bei
U-NET um ein CNN handelt, ist Supervised Learning nétig, um das Netz zu trainieren. Mithilfe
der insgesamt Giber 2000 erhobenen Datensatzen aus kontrollierter Umgebung, wurden diverse
Modelle mit verschiedenen Hyperparametern trainiert, um optimale Ergebnisse zu erméglichen.
Jeder Datensatz besteht aus einem aufgenommenen Wasserfalldiagramm und einer Segmen-
tierungsmaske, wie in Abbildung 5 zu sehen ist. Dabei wurden die Trainingssets randomisiert in
Trainings- und Validierungsset geteilt, mit einem 80/20 Split.

Der Post-Processing-Schritt beinhaltet einen Vergleich der Segmentierung des CNN und einer
sogenannten Ground-Truth-Maske (GT-Maske) (siehe Abbildung 5, rechte Seite). Diese Maske
kann erstellt werden, da bekannt ist, welches Frequenzband betrachtet wird und wo sich die
Nutzsignale befinden. Die GT-Maske beschreibt also immer das Frequenzband im Soll-Zustand
(ohne Anomalie). Diese beiden Bilder werden im nachsten Schritt spaltenweise auf

8/16



Abweichungen untersucht. Dies wird durchgefuhrt, um eine differenzierte Erkennung zu ge-
wahrleisten, da viele Bereiche der Segmentierung im Normalfall identisch sind und so kleine
Abweichungen untergehen.

Im Falle, dass fur eine Spalte eine gewisse Menge an Unterschieden Uberschritten wird, wird
das gesamte Frequenzband als Anomalie behaftet bewertet. Der Grenzwert, der angibt, ab wel-
cher Abweichung eine Anomalie vorhanden ist, stellt einen optimierbaren Parameter fiir die
untersuchte Umgebung dar.

Fir die Evaluierung der Anomalieerkennung wurden etwa 700 zusatzliche Datensatze erhoben,
die mit diversen randomisierten synthetischen Stérquellen aufgenommen wurden. Dabei
wurde darauf geachtet, dass drei verschiedene Bandbreiten als Stérung verwendet wurden, die
neben und lUiberlappend zu dem Nutzsignal positioniert waren.
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Abbildung 6: Verlauf der Accuracy, Precision und Recall fiir den Post-Processing-Schritt fiir alle méglichen Thresholds.

Die Optimierung des Grenzwerts wurde mittels Brute-Force durchgefiihrt, um die beste Ac-
curacy, Precision und Recall zu bestimmen. Bei der Entscheidung des besten Wertes wurde
nach der Accuracy und dem Recall optimiert. Dies dient dazu, die Menge an richtig erkannten
Elementen zu maximieren und zusatzlich die Anzahl von False Negatives zu minimieren. Wie in
Abbildung 6 zu erkennen ist, wurde der Threshold von 73,9 % gewahlt. Dabei ergibt sich eine
Accuracy von 90 % und ein Recall von 95,96 %.

Insgesamt ist das CNN in der Lage, aufgenommene Anomalien mit hoher Wahrscheinlichkeit zu
erkennen. Der Algorithmus nutzt die Informationen Uber die Gegebenheiten und erzielt gute
bis sehr gute Ergebnisse. In Zukunft ist die Erkennung von Anomalien, die vollstandig im Nutz-
signal liegen, ein wichtiger nachster Schritt. Darliber hinaus ware die Kombination von Wissen
aus KPIs oder Methoden aus der Nachrichtentechnik mit den Ergebnissen des CNN hilfreich,
um noch robustere Ergebnisse zu erzielen. Schlielich ware das Hinzufligen von anderen Nutz-
signalen, wie zum Beispiel Wi-Fi, ein interessanter Ansatz, um den Algorithmus flexibler einset-
zen zu konnen.
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V. Ist 5G hinreichend zuverlassig, um Gefahren fiir Personen,
Umwelt und Infrastruktur zu minimieren? (comnovo)

V.1.Einleitung

In der heutigen zunehmend digitalisierten Industrie spielen Sicherheitssysteme bei der Gewahr-
leistung der Sicherheit von Arbeitern, der Umwelt und der Infrastruktur eine entscheidende
Rolle. Besonders in Umgebungen, in denen Gabelstapler eingesetzt werden, sind zuverlassige
SicherheitsmafRnahmen von entscheidender Bedeutung, um Unfille zu verhindern und poten-
zielle Risiken zu minimieren.

Traditionell verlieBen sich diese Sicherheitssysteme auf verdrahtete Verbindungen, die fir ihre
Robustheit und Zuverlassigkeit bekannt sind. Doch mit dem Fortschreiten der Technologie und
der Einflihrung drahtloser Kommunikationstechnologien wie 5G und Wi-Fi 6 er6ffnen sich neue
Moglichkeiten fiir die Implementierung von Sicherheitslosungen.

Allerdings bringen drahtlose Netze auch ihre eigenen Herausforderungen mit sich, insbeson-
dere in Bezug auf ihre Zuverlassigkeit. In gefahrlichen Industrieumgebungen, in denen ein ho-
hes Mal3 an Sicherheit erforderlich ist, ist die Gewahrleistung einer kontinuierlichen und zuver-
lassigen Kommunikation von entscheidender Bedeutung.

Die alarmierenden Statistiken aus dem Jahr 2022 verdeutlichen die unbestreitbare Notwendig-
keit einer standigen Weiterentwicklung von Sicherheitsfunktionen [8]. In Deutschland wurden
19.758 Unfille mit Gabelstaplern gemeldet, von denen 8 tédlich endeten. In den USA wurden
70 todliche Unfalle im Zusammenhang mit Gabelstaplern gemeldet. Diese Zahlen unterstrei-
chen die Dringlichkeit, fortlaufende Anstrengungen zu unternehmen, um Unfille zu verhindern
und Risiken zu minimieren.

Die Sicherheit von Arbeitern, der Schutz der Umwelt und die Erhaltung der Integritat von Inf-
rastrukturen sind von entscheidender Bedeutung und erfordern innovative L6sungen. Ange-
sichts dieser Herausforderungen ist es unerlasslich, dass wir kontinuierlich nach neuen Wegen
suchen, um die Sicherheit zu verbessern und tragische Vorfille zu vermeiden.

V.2.Funktionale Sicherheit

Die funktionale Sicherheit gemaB der internationalen Norm IEC 62061 ist ein grundlegendes
Konzept, das darauf abzielt, korrekte Funktionen von Sicherheitskontrollsystemen in Maschi-
nen sicherzustellen. Dieser Ansatz umfasst eine umfassende Bewertung von Risiken, um geeig-
nete MalRnahmen zur Risikominderung zu bestimmen. Dabei wird das Performance Level (PL)
als Kennzahl fiir die Zuverlassigkeit und Leistung von Sicherheitsfunktionen verwendet.

Ein zentrales Element, das die praktische Anwendung der funktionalen Sicherheit unterstitzt,
ist die ISO 13849-1. Diese Norm stellt Leitlinien fiir sichere Steuerungssysteme in Maschinen
bereit und unterteilt die Performance Levels in funf Stufen (PL a bis PL e). Die Auswahl des
richtigen Levels hangt von verschiedenen Risikokriterien ab, darunter die Schwere potenzieller
Verletzungen, die Haufigkeit der Exposition gegeniiber Gefahren und die Mdéglichkeit der Ge-
fahrenvermeidung.

Es ist wichtig zu betonen, dass das Performance Level nicht auf das gesamte System, sondern
auf individuelle Sicherheitsfunktionen anwendbar ist. In Systemen mit mehreren
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sicherheitsrelevanten Teilen wird das Gesamtrisiko durch die Summe der Risiken aller Teilsys-
teme bestimmt. Zusatzlich flieBen Aspekte wie die mittlere Zeit bis zum gefihrlichen Ausfall
(MTTF - Mean Time To Failure) in die Bewertung ein.

Insgesamt arbeiten die Normen IEC 62061 und I1SO 13849-1 zusammen, um einen Rahmen fiir
die funktionale Sicherheit von Maschinen bereitzustellen. Sie bieten klare Richtlinien und Kri-
terien, die es den Herstellern ermdéglichen, Sicherheitsfunktionen zu entwickeln, die den héchs-
ten Standards entsprechen und gleichzeitig die Sicherheit von Arbeitskraften, der Umwelt und
der Infrastruktur gewahrleisten.

V.3.Drahtlose Sicherheitssysteme

Die Problematik bei der Implementierung von drahtlosen Sicherheitssystemen, insbesondere in
Bezug auf Gabelstapler, liegt in der inhdrenten Unzuverlassigkeit drahtloser Netze im Vergleich
zu kabelgebundenen Netzen. In gefahrlichen Industrieumgebungen, in denen ein hohes Mald an
Zuverlassigkeit erforderlich ist, um die Sicherheit der Arbeiter zu gewahrleisten, kann die feh-
lerhafte Funktionalitat zu schwerwiegenden Folgen fihren.

Das Performance Level (PL) wird verwendet, um die Zuverlassigkeit und Sicherheit von Sicher-
heitsfunktionen zu beschreiben. Allerdings gibt es keine konkrete Regelung, wie die Sicherheit
von drahtlosen Netzen im Hinblick auf das PL bewertet werden soll. Dies fiihrt zu Unsicherhei-
ten und Herausforderungen bei der Entwicklung und Bewertung von drahtlosen Sicherheits-
systemen.

Ein weiteres Problem besteht darin, dass drahtlose Kommunikation anfallig fiir Paketverluste
ist, insbesondere bei der Verwendung von UDP (User Datagram Protocol). Ein einzelner Paket-
verlust kann dazu fiihren, dass eine potenzielle Gefahr nicht erkannt wird. Bei der Verwendung
von TCP (Transmission Control Protocol) kdnnen hohe Latenzen auftreten, was dazu fihren
kann, dass eine Gefahr zu spat erkannt wird.

Die wichtigsten Fragestellungen sind daher, wie drahtlose Kommunikation zuverlassig aufge-
baut werden kann, welcher Grad an Zuverlassigkeit erreicht werden kann und wie die Zuver-
lassigkeit im Sinne des PL bewertet werden kann. Es ist auch wichtig zu bestimmen, welche
zukiinftigen Funk Use Cases ein PL erfordern und wie die Technologien 5G und Wi-Fi 6 im
Vergleich zueinanderstehen.

Trotz der Fortschritte in der drahtlosen Technologie fehlt es an hochzuverlassiger Kommunika-
tion in industriellen Umgebungen. Es gibt keine klaren Richtlinien, wie das Performance Level
fir Funk-Sicherheitsfunktionen bewertet werden soll.

Als Losung haben wir eine Methode zur Bewertung vorgeschlagen, die auf einem Warteschlan-
genmodell fir Paketfehler basiert. Hierbei bleibt die Sicherheitsfunktion intakt, solange das
nachste Paket erfolgreich tibertragen wird. Das System wird erst als unsicher eingestuft, wenn
eine bestimmte Anzahl aufeinanderfolgender Paketverluste auftritt. Diese Methode ermdoglicht
eine prazise Bewertung der Zuverlassigkeit von drahtlosen Sicherheitssystemen und tragt dazu
bei, die Sicherheit in industriellen Umgebungen zu verbessern.
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V.4.Evaluierung der Zuverlassigkeit von 5G und Wi-Fi 6 zur Minimierung von Ge-
fahren fiir Personen, Umwelt und Infrastruktur

Die Einflihrung von 5G und Wi-Fi 6 hat die Diskussion tber die Zuverlassigkeit drahtloser Kom-
munikationstechnologien in industriellen Umgebungen intensiviert und die Frage aufgeworfen,
ob diese Technologien hinreichend zuverlassig sind, um Gefahren fiir Personen, Umwelt und
Infrastruktur zu minimieren. In diesem Abschnitt wird eine detaillierte Bewertung vorgenom-
men, um festzustellen, inwieweit 5G und Wi-Fi 6 die Anforderungen an funktionale Sicherheit
erfiillen und welche potenziellen Auswirkungen sie auf die Sicherheit in industriellen Umgebun-
gen haben kénnten.

In Bezug auf 5G zeigt sich, dass die Technologie potenziell niedrige Latenzen und hohe Daten-
raten bietet, was zu einer verbesserten Kommunikation und Reaktionsfahigkeit fiihren kann.
Dies kdnnte dazu beitragen, Unfélle zu verhindern und die Sicherheit in gefahrlichen Indust-
rieumgebungen zu erh6hen. Dennoch bestehen Bedenken hinsichtlich der Zuverlassigkeit von
5G, insbesondere in Bezug auf den Paketverlust und die Netzabdeckung in abgelegenen oder
stark strukturierten Umgebungen. Diese Unsicherheiten kdnnten die Fahigkeit von 5G beein-
trachtigen, Gefahren rechtzeitig zu erkennen und angemessen zu reagieren.

Im Vergleich dazu bietet Wi-Fi 6 ebenfalls Verbesserungen in Bezug auf Geschwindigkeit, Ka-
pazitat und Effizienz. Die Technologie verspricht niedrigere Latenzen und eine héhere Zuver-
lassigkeit in der drahtlosen Kommunikation, was potenziell positive Auswirkungen auf die Si-
cherheit in industriellen Umgebungen haben kénnte. Allerdings kénnte auch Wi-Fi 6 mit ahnli-
chen Herausforderungen konfrontiert sein wie 5G, insbesondere in Bezug auf die Reichweite
und Interferenzen in stark frequentierten Umgebungen.

Insgesamt deutet die Entwicklung von 5G und Wi-Fi 6 darauf hin, dass drahtlose Kommunika-
tionstechnologien potenziell dazu beitragen kdnnen, die Sicherheit in industriellen Umgebun-
gen zu verbessern. Allerdings ist es entscheidend, die Zuverlassigkeit dieser Technologien
grindlich zu priifen und sicherzustellen, dass sie den Anforderungen an die funktionale Sicher-
heit und den Schutz von Personen, Umwelt und Infrastruktur gerecht werden. Dies erfordert
eine sorgfiltige Bewertung ihrer Leistungsfahigkeit, mogliche Sicherheitsrisiken und die Ent-
wicklung geeigneter SicherheitsmaBnahmen, um potenzielle Gefahren zu minimieren.
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VI. 5G-Orchestrator fiir 5G-Anwendungen (PHYSEC)

Noch vor einigen Jahren wurde die Informations- bzw. Datenverarbeitung auf bekannten, ver-
trauensvollen Servern durchgefiihrt, die entweder bei einem Unternehmen selbst oder einem
Partner standen. Doch bereits 2025 kdnnen bis zu 75 % aller Daten auf3erhalb bekannter Struk-
turen verarbeitet werden [9]. Dies ist auch bei dem Mobilfunkstandard 5G der Fall. Sowohl die
Basisstationen bei 5G als auch bei 5G-Campusnetzen miissen nicht mehr in einer speziell ge-
schiitzten Umgebung installiert werden, sondern kénnen in Produktionshallen und an Haus-
wanden platziert werden. Dadurch, dass die Hardware damit auch von nicht-autorisierten Per-
sonen passiert werden kann, kdnnten theoretisch Anderungen an der Hardware vorgenommen
werden. Das sorgt dafiir, dass neue Mdglichkeiten geschaffen werden miissen, um Hardware
zu schiitzen. Neben dem Perimeterschutz gilt es Zugriffsversuche zu erkennen, um darauf rea-
gieren zu kénnen.

Um diese Fragestellung zu untersuchen, wurde eine Versuchsreihe konzipiert, in der eine Aus-
wahl von Angriffsszenarien untersucht werden sollten. Zur Untersuchung wurde ein Cluster mit
sechs APUs aufgesetzt, wovon eine APU als 5G-Campusnetz-Orchestrator fungiert, eine wei-
tere APU stellt das Bindeglied zwischen der Cloud und dem Feld dar (Worker) und die letzten
vier simulieren 5G-Gerite im Feld (Edge). Die APUs stammen von der Firma Advanced Micro
Devices (AMD) und besitzen vier Kerne mit 4 GB RAM. Es soll untersucht werden, ob bspw.
Services der APU auch unter Volllast noch erreichbar sind oder Ausfalle auftreten kénnen sowie
Verteidigungsmalnahmen bei bestimmten Angriffen erfolgreich sein kénnen. Bei dem letzten
Punkt, attackiert ein Angreifer das Cluster.

Beim Stresstest wurden APUs der drei Kategorien Orchestrator, Worker und Edge auf volle
Systemauslastung provoziert. Dabei fielen folgende Punkte auf:
a) Die CPU-Auslastung des Orchestrators liegt hoher als bei der Worker-APU oder den
Edge-APUs.
b) Unter Volllast sind die Edge-Gerate sowie die darauf laufenden Services zu jederzeit
erreichbar und laufen stabil.
c) Estraten wihrend des Tests keine Fehler oder Seitenkanale im Betriebssystem auf.
d) Es traten keine Probleme durch den Temperaturanstieg auf.

Der Grund fiir die hhere CPU-Auslastung bzw. Ressourcenauslastung unter Punkt a) liegt darin
begriindet, dass der Orchestrator weitere wichtige Services zum Erhalt des Clusters ausfiihrt.
Diese Last hat aber keinen negativen Einfluss auf die Performance des Orchestrators. Durch
die positiven Ergebnisse (Punkt b) - c)) war ein weiterer Einsatz der APUs sowie des Clusters
gewahrleistet, wodurch nun mogliche Angriffsszenarien formuliert und durchgefiihrt werden
konnten.

Wie bereits eingangs erwahnt, stehen 5G-Basisstationen und wichtige Prozesseinheiten mitt-
lerweile in 6ffentlichen Umgebungen oder Produktionsstatten, in welchen sich nicht nur auto-
risiertes und geschultes Personal aufhalt. Unter dieser Annahme wurden vier mégliche Angriffs-
szenarien erortert und untersucht:

a) Szenario 1. Der Angreifer versucht Zugriff auf ein Edge Node zu erhalten.

b) Szenario 2. Der Angreifer gelangt erfolgreich auf ein Edge Node.

c) Szenario 3. Der Angreifer kompromittiert das gesamte Cluster.

d) Szenario 4. Der Angreifer kann die Kommunikation zwischen Cloud und Edge stéren.

In den beschriebenen Szenarien wird immer davon ausgegangen, dass die Cloud-Seite krypto-
grafisch stark geschiitzt ist und damit nicht attraktiv genug fiir einen Angriff ist.
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Im ersten Szenario zieht ein Angreifer das Netzwerkkabel aus dem Edge Node und versucht
das Gerat darin auszubauen, um an Informationen zu gelangen. Die Cloud-Einheiten bekommen
von dem Angriff nichts mit, doch Sensorik im Gerat erkennt einen moglichen Einbruchsversuch.
In diesem Fall versucht das Gerat mogliche Zugriffe zu verhindern, indem Partitionen, Anwen-
dungen und Zertifikate auf dem Edge Node geldscht werden. In der Praxis wiirde damit eine
5G-Basisstation ausfallen, allerdings wird damit verhindert, dass der Angreifer an Daten kommt
oder an der Kommunikation teilnehmen kann. Die Cloud-Seite Uiberpriift alle 5 Sekunden, ob
alle Gerate der Edge-Seite aktiv sind. Nach 5 Minuten startet der Orchestrator seinen Prozess,
um ein neues Gerat mit Zertifikaten und Anwendungen auszustatten und die Liicke zu schlie-
Ben. Der Wert von 5 Minuten kann jederzeit angepasst werden und wurde aus Griinden der
Netzlastreduzierung gewahlt.

Im zweiten Szenario wird davon ausgegangen, dass der Angreifer in der Lage war, den Perime-
terschutz auf dem Edge Node zu deaktivieren und damit vollen Zugriff auf das Gerat zu erhal-
ten. Dieses Mal merkt die Cloud-Seite allerdings den Zugriff und versucht den Schaden zu mi-
nimieren und dem Angreifer die Zugriffe zu entziehen. Der Orchestrator wiirde nun versuchen
Anwendungen, die noch nicht kompromittiert wurden, auf andere Systeme umzuziehen. Dies
dauert aber mindestens 11 s bis hin zu 61 s, sofern keine Priorisierung der Anwendung vorge-
nommen wurde. Wenn alle Anwendungen umgezogen wurden oder dies nicht moglich war,
wird die Verbindung zum kompromittierten Edge Node aufgel6st. Da der Angreifer aber noch
glltige Zertifikate besitzen kénnte, besteht die Chance, dass er dem Cluster wieder beitreten
kann. Dies kann verhindert werden, indem die Cloud-Seite ein neues Zertifikat aushandeln lasst.
Die niachsthohere Stufe ist die Kompromittierung des gesamten Clusters. Da es hier je nach
Clustergrof3e fiir den Orchestrator nahezu unmaglich ist den Angriff zu identifizieren, leitet er
eine Notfallwiederherstellung ein. In dieser werden alle Edge Nodes zuriickgesetzt und damit
gezwungen sich mit neuen Zertifikaten beim Orchestrator zu melden. Fiir die betrachtete Clus-
tergroBe wiirde ein Neustart an die 2 min dauern.

Das vierte Szenario beschreibt einen sogenannten Man-in-the-Middle Angriff. Bei dieser Art
Angriff platziert sich der Angreifer logisch zwischen der Edge- und der Cloud-Seite und liest die
Kommunikation mit. Die Voraussetzung dafiir ist aber, dass es dem Angreifer gelungen ist die
aktuellen Zertifikate oder Kommunikationsschliissel in seinen Besitz zu bringen. Bei diesem An-
griff kann es sein, dass nicht bemerkt wird, dass die Kommunikation kompromittiert wurde. Das
ist deshalb gefahrlich, weil die Kommunikation nun jederzeit mitgelesen oder verfilscht werden
kann. Da der Angreifer in diesem Fall weder Zugriff auf die Gerate in der Cloud- noch auf der
Edge-Seite hat, kann dieser Angriff dadurch unterbunden werden, indem neue Zertifikate aus-
gehandelt werden. Dies wird von der Cloud-Seite dann getriggert, sobald der Angriff entweder
bemerkt wurde oder das Zertifikat abgelaufen ist. Sobald neue Zertifikate vorhanden sind, ist
der Angreifer ausgesperrt und er misste erst erneut an ebenjene Kommunikationsschliissel ge-
langen. Der Austausch der Zertifikate dauert lediglich wenige Sekunden.

Insgesamt ldsst sich sagen, dass der Orchestrator auf der Cloud-Seite in der Lage ist sein Cluster
zu verwalten, wenn auch nicht uneingeschrankt zu schiitzen. Dies hangt damit zusammen, dass
zumindest die Edge Komponenten in ungeschiitzten Rdumen zu finden sein kdnnen. Hier hat
ein Angreifer in der Regel die erste Hiirde - namlich Zugriff zum Gerat zu bekommen - (ber-
wunden. Dennoch kann der Orchestrator als Teil eines SIEM-Systems dafiir sorgen, dass der
Schaden in einem Cluster minimiert werden kann.
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VIl. Zusammenfassung

Die umfassende Analyse in diesem Whitepaper unterstreicht die transformative Kraft von 5G-
Technologien in verschiedenen industriellen und kommunikativen Kontexten, betont jedoch
gleichzeitig die Notwendigkeit, Sicherheit und Funktionalitit in den Vordergrund zu stellen.
Wahrend die Implementierung von 5G-Campusnetzen vielversprechende Ergebnisse in Bezug
auf Flexibilitdt und Qualitat des Service zeigt, hebt sie auch die Herausforderungen hervor, die
mit der technischen Komplexitit und den Sicherheitsanforderungen verbunden sind. Der in
Dortmund entwickelte Ansatz zur Anomaliedetektion zeigt innovative Wege auf, wie maschi-
nelles Lernen zur Sicherung der Netzintegritat beitragen kann, wahrend die Studien von com-
novo und PHYSEC kritische Einblicke in die Zuverlassigkeit von 5G in Bezug auf den Schutz
von Personen und Infrastrukturen bieten.

Diese Erkenntnisse sind besonders wichtig, da sie betonen, dass trotz der fortschrittlichen Fa-
higkeiten von 5G, die Sicherheit nicht als selbstverstindlich angesehen werden darf. Die Imple-
mentierung von effektiven Sicherheitsmechanismen, die sowohl physische als auch digitale Be-
drohungen abdecken, und die fortlaufende Uberwachung und Anpassung dieser Systeme ist
entscheidend, um den sich stindig weiterentwickelnden Bedrohungen einen Schritt voraus zu
sein.

AbschlieBend fordert dieses Whitepaper zu einer ganzheitlichen Betrachtung auf: Es sollten
nicht nur die technologischen Fortschritte gefordert, sondern auch eine nachhaltige Infrastruk-
tur geschaffen werden, die Sicherheit, Zuverlassigkeit und Datenschutz in den Mittelpunkt
stellt. Dies erfordert eine enge Zusammenarbeit zwischen Entwicklern, Forschern und regula-
torischen Institutionen, um Rahmenbedingungen zu schaffen, die sowohl Innovation férdern als
auch Schutz bieten.
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